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AUTORIDADE NACIONAL DE SEGURANCA RODOVIARIA
Politica de Politica de Seguran¢a da Informagao

INTRODUCAO

A Autoridade Nacional de Seguranga Rodoviaria, doravante designada por ANSR, é um servigo da Administracao
Publica Central do Estado que tem por missdo o planeamento e coordenagao da seguranga rodoviaria, bem como
a aplicacao do direito contraordenacional rodoviario.

A Ciberseguranca é a pratica de proteger as redes e os sistemas de informagé&o no ciberespaco, doravante
designado por Sl, através de medidas de prevencao, monitorizacdo, detecdo, analise e corregdo, garantindo a
confidencialidade, integridade e disponibilidade da informagéo e dos sistemas.

A ANSR, apesar de ter os seus sistemas de informacao na dependéncia direta da Rede Nacional de Seguranca
Interna, doravante designada por RNSI, estd empenhada em garantir que os seus ativos, procedimentos e
sistemas estao em conformidade com o disposto na Lei n.° 46/2018, de 13 de agosto, e no Decreto-Lein.° 65/2021,
de 30 de julho, que a regulamenta.

A presente politica foi escrita com base nas diretrizes do Quadro Nacional de Referéncia para a Ciberseguranca
(QNRCS), Centro Nacional de Ciberseguranca (CNCS), que da cumprimento a Estratégia Nacional de Seguranca
do Ciberespago, aprovada pela Resolugéo do Conselho de Ministros n.° 92/2019, de 23 de maio.

AMBITO

A presente Politica de Seguranga da Informacéao visa estabelecer um quadro de Ciberseguranga que, por um lado,
sistematize um conjunto de medidas e orientagdes destinadas a prevenir incidentes de seguranga informatica e,
por outro, reduza o risco associado a ciberameagas, designadamente, no tocante a salvaguarda da informagéo e
dos sistemas de informacao (Sl) da ANSR.

O ambito de aplicagdo desta Politica compreende os colaboradores, estagiarios, prestadores de servigos e outros
parceiros da ANSR e aplica-se a todos os seus ativos tecnoldgicos (em operagéo ou inativos), bem como a todas
as areas de funcionamento da ANSR cuja atuacao tenha impacto na Ciberseguranga.

OBJETIVOS

A presente Politica de Segurancga da Informagao tem como objetivos:

e Cumprir com as obrigagbes legais e regulamentares aplicaveis a ANSR, nomeadamente, em matéria de
Ciberseguranca;

e Assegurar a disponibilidade, integridade e confidencialidade dos seus ativos;

e Identificar as vulnerabilidades e ameacas de seguranca a que os seus Sistemas de Informacgéo estao
expostos;

e Habilitar a organizagao com ferramentas que possibilitem a gestdo do risco de forma sistematizada;

o Garantir a existéncia de mecanismos de acesso e protecédo, que fornecam a seguranga da informacao e dos
SI;
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Garantir a detegédo de incidentes que coloquem em causa o correto funcionamento dos Sl e estabelecer
procedimentos que garantam a continuidade do negécio, bem como a recuperagcéo de processos € servigos;
Estabelecer um conjunto de linhas orientadoras que protejam os colaboradores da ANSR no ciberespaco;

Promover a melhoria continua dos SI, incluindo a Ciberseguranca no desenho e implementagao dos seus
sistemas.

ik
a\sr
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RESPONSABILIDADES

O Presidente da ANSR é responsavel por manter a presente politica de Ciberseguranca atualizada e assegurar a
sua execucao, garantido os meios técnicos e financeiros para cumprir com os objetivos propostos.

A Divisado de Apoio e Desenvolvimento Organizacional, doravante designada por DADO, no ambito das atribui¢cdes
que lhe estdo cometidas, pode propor ao Presidente da ANSR alteragdes a presente politica, bem como a todos
os documentos e estratégias implementadas no ambito da Ciberseguranga.

E dever da DADO, através do Nucleo de Informatica, doravante designado por NIF, informar a RNSI, na plataforma
de ticketing (SMAX) disponibilizada por aquela entidade, sempre que se verifique um incidente de seguranca,
disponibilizando-se para fornecer toda e qualquer informagao solicitada pelo Centro Operacional de Seguranga
Informéatica (COSI) da RNSI, bem como para prestar todo o apoio necessario a mitigacao do incidente.

Constitui-se ainda, responsabilidade da DADO:

Propor a nomeagéo de um ponto de contacto permanente com o CNCS;

Propor a nomeagéao de um responsavel pela Ciberseguranga (RCS).

E competéncia do Presidente da ANSR a aprovacéo dos mesmos.

A ANSR deve comunicar ao CNCS, no prazo de 20 dias Uteis, o ponto de contacto permanente e o responsavel
pela Ciberseguranga (RCS).

No ambito das suas fungdes, o0 RCS nomeado devera:

Assegurar a implementagéo de boas praticas de seguranga que mantenham a integridade, confidencialidade
e disponibilidade da informacao e sistemas da ANSR;

Promover agdes de formagéao e sensibilizagdo em Cibersegurancga;

Desenvolver politicas e procedimentos de seguranca da informacgéo e Ciberseguranca;
Desenvolver um Plano de Seguranga;

Participar na gestéo de incidentes;

Garantir a execugao da gestéo do risco;

Avaliar o desempenho de todos os procedimentos de seguranca da informacdo e Ciberseguranca
implementados e propor medidas de melhoria dos mesmos;

Desenvolver um relatério anual, nos termos definidos no artigo 8.° do Decreto-Lei n.° 65/2021, de 30 de julho.

O ponto de contacto permanente devera assegurar os fluxos de informagéo a nivel operacional e técnicos,
previstos no artigo 4.° do Decreto-Lei n.° 65/2021, de 30 de julho com o CNCS.

RECOMENDAGOES DE SEGURANGA

Todos os colaboradores da ANSR s&o responsaveis pela protecdo dos ativos da organizagéo, devendo, no @mbito
das suas fungbes, conhecer as suas responsabilidades na mitigagdo de riscos de seguranca, zelando pela
integridade, confidencialidade e disponibilidade da informacao e sistemas da ANSR.
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Responsabilidades de Ciberseguranga

Os colaboradores séo responsaveis pela protecao e uso adequado dos equipamentos informaticos que Ihe
séo atribuidos pela ANSR, devendo estes ser utilizados exclusivamente para fins profissionais;

Todas as senhas utilizadas devem ter um minimo de 12 caracteres, incluindo uma combinagéo de letras
maitisculas, mintsculas, nimeros e simbolos. E imperativo que cada senha seja tnica e néo reutilizada em
diversas contas ou servigos. A politica exige a alteracdo das senhas a cada 90 dias, sem repetir as ultimas
cinco utilizadas. A partilha de senhas é proibida, assim como a sua anotagdo em locais inseguros.
Recomenda-se vivamente a utilizacdo da autenticacdo varios fatores (no minimo dois), sempre que
disponivel, para reforgar a seguranca. Em caso de suspeita de comprometimento de uma senha, o utilizador
deve proceder a sua imediata alteragéo e reportar o incidente a equipa de seguranga da informagao.

E obrigatério o uso de VPN no acesso aos Sl fora das instalagbes da ANSR;

Aquando do exercicio das suas fungdes em teletrabalho, é expressamente proibido aos trabalhadores da
ANSR o uso de redes WI-FI publicas (redes WI-FI de cafés, centros comerciais e outros lugares que
representem um elevado risco de Ciberseguranga);

Em caso de rececao de e-mail fraudulento o colaborador ndao deve abrir qualquer ficheiro anexo ao mesmo,
devera, no entanto, enviar o e-mail fraudulento como anexo para o endere¢co de correio eletrénico
suporteTI@ansr.pt;

As falhas no funcionamento dos Sl ou suspeita de virus/malware devem ser comunicadas ao NIF, através
da sua plataforma de ticketing;

E expressamente proibido o acesso a sites da Internet ou o download de ficheiros que possam colocar em
causa a integridade da infraestrutura tecnolégica, devendo, em caso de duvida, contactar-se a equipa de
suporte do NIF para aferir a existéncia de risco de seguranca.

Responsabilidades de Seguranga da Informagao

E fornecido um correio eletrénico a cada colaborador, que devera ser utilizado apenas para fins profissionais,
sendo o trabalhador responsavel pelo conteido das comunicagdes/mensagens realizadas;

O uso de correio eletronico destina-se apenas a fins profissionais, sendo o seu uso para fins pessoais
permitido, na medida do estritamente necessario;

E proibida a partilha de correio eletrénico que contenha malware e a disseminagdo de spam ou outros atos
fraudulentos (por exemplo, Phishing);

Nao seguir ligagdes (links) de e-mails suspeitos;
E recomendado o bloqueio do computador sempre que o trabalhador se afaste do seu posto de trabalho;

E recomendado aos colaboradores seguirem uma politica de “Clean Desk”, guardando de forma segura
documentos, pen-drives, discos externos e outros acessoérios amoviveis da ANSR, sempre que se ausentem
dos seus postos de trabalho, evitando acessos néo autorizados;

O uso de impressoras e digitalizadoras da ANSR destinar-se apenas para fins profissionais, qualquer
documento que seja impresso deve ser retirado da impressora de forma imediata, evitando leituras ndo
autorizadas dos mesmos;

Todos os colaboradores, fornecedores e prestadores de servico da ANSR que, em virtude das suas fungoes,
tenham acesso a dados pessoais ou a qualquer informacéo obtida durante o exercicio das suas fungées,
estdo a obrigados a manter o sigilo sobre os mesmos, protegendo a sua confidencialidade, salvo obrigacédo
legal.
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PROTEGAO DE DADOS PESSOAIS

No ambito de todas as atividades de tratamento de dados pessoais realizadas pela ANSR no cumprimento das
suas atribuicdes devem ser observados os principios, regras e praticas estabelecidos no Regulamento Interno
de Protecao de Dados Pessoais da ANSR em vigor a data do tratamento.

14
ansr
OBJETIVOS DE SEGURANCA MRS

1 - Identificar

1.1 — Gestao de Ativos

A ANSR reconhece a importancia dos seus ativos (i.e. dados, colaboradores, equipamentos, sistemas,
plataformas, aplicagcbes e instalagdes), mantendo-os, por isso, devidamente identificados, inventariados e
protegidos de acordo com o seu valor e criticidade. Sempre que se justifique, para equipamentos, sistemas,
plataformas e aplicagdes, deve ser nomeado um responsavel pelo ativo.

Cada ativo deve ser inventariado com base nas regras definidas no artigo 4.° do Regulamento n.° 183/2022.

O inventario de ativos deve ser assinado pelo responsavel pela Ciberseguranga e enviado anualmente para CNCS
através do endereco eletronico sri@cncs.pt, juntamente com o relatério anual.

1.2 — Classificagao de Informacgao

A classificagéo de informac&o € um processo focado em garantir o nivel adequado de protegcao de dados, assim
sendo, deve ser assegurada a correta classificagdo de toda a informagéo, de acordo com o seu valor, criticidade,
sensibilidade e requisitos legais, com base nos seguintes niveis de classificagéo:

e Confidencial (nivel mais elevado de confidencialidade);
e Restrito (nivel médio de confidencialidade);
e Uso Interno (nivel mais baixo de confidencialidade);

o Publico (informagéo disponivel para todos).

1.3 — Gestao de Fornecedores

No ambito dos contratos celebrados com a ANSR, é obrigagao dos prestadores de servigo, fornecedores e outras
entidades externas seguir as orientagbes da presente politica.

Todos os contratos celebrados com fornecedores e/ou prestadores de servigo que impliquem, durante o seu
desenvolvimento, o acesso a informagéo e/ou sistemas da ANSR, devem incluir clausulas de confidencialidade
que abranjam os seus colaboradores e garantam a n&o divulgagao de qualquer informacéo relativa a organizagéo.

E responsabilidade dos fornecedores reportar todo e qualquer incidente de Ciberseguranga & ANSR.

1.4 — Gestao do Risco

Deve ser assegurada a execugdo de uma estratégia de gestdo do risco, que seja seguida de forma transversal
por toda a organizagéo e, ndo menos importante, garanta a gestao sistematica de todo o ciclo de vida dos riscos.

A gestao do risco deve considerar os seguintes aspetos:

» Identificacdo e documentacéo de vulnerabilidades que coloquem em causa os seus ativos;
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¢ Analise das ameagas e vulnerabilidades, estabelecendo critérios para avaliar a probabilidade e o impacto das
mesmas e assim calcular o nivel de risco associado e definir a resposta mais adequada ao nivel aferido;

e Tratamento dos riscos de acordo com a avaliagédo do nivel de risco associado e o procedimento a seguir.
Poderao ser seguidas quatro abordagens para minimizagao de danos, nomeadamente:

> Evitar o risco: reduzir a probabilidade de ocorréncia do risco ou o seu impacto;
> Aceitar o risco: aceitagéo do risco deve ser sempre reconhecida pela ANSR;

> Mitigar o risco: implementagdo de medidas de controlo que limitem o impacto de ameacas ou
vulnerabilidades;

> Transferir o risco: transferir para terceiros o impacto de uma ameaga.

2 - Proteger

2.1 — Controlo de Acessos

Todas as credenciais estao vinculadas a identidade dos colaboradores, estando implementados mecanismos de
autenticacdo que permitem a manutencgéo da integridade e confidencialidade da informacao.

De modo a reduzir, ao maximo, o risco de incidentes de seguranga todas as credenciais atribuidas a
colaboradores, fornecedores, prestadores de servigcos e outras entidades externas devem ser emitidas, geridas,
verificadas, revogadas e auditadas de acordo com o principio de menor privilégio e segregacao de fungdes.

A ANSR, nos termos legalmente exigidos, deve proceder a verificagdo das referéncias/antecedentes de novos
colaboradores.

2.2 — Controlo de Acessos Remotos

Todos os acessos remotos a rede e sistemas da ANSR sao cifrados e seguros, sendo efetuados através de
aplicacao disponibilizada pela RNSI, estando os mesmo devidamente documentados e controlados.

A atribuicdo e revogacdo de VPNs esta sujeita a regras e restricdes sendo sempre necessario uma autorizagao
formal do responsavel de unidade orgénica.

2.3 — Controlo Fisico

A ANSR tem implementadas medidas de seguranca fisica, as quais, se aplicam aos colaboradores e aos visitantes
das instalagdes, destinadas a impedir o acesso nao autorizado as instalagdes e garantir a protegéo de todos os
ativos de informacao, instalagbes, postos de trabalho e colaboradores da organizagéo, mantendo, ainda, o registo
de entradas e saidas de pessoas externas.

Toda a informagéo confidencial, redes e sistemas de informacgdo estdo alojados em espagos protegidos por
barreiras fisicas e controlo de acessos baseado em cartdes de identificagdo NFC. Apenas colaboradores
devidamente autorizados podem aceder a estes espacos.

A ANSR segue todas as politicas e regulamentos contra desastres naturais, falhas de energia, incéndios e
inundacdes, tendo implementado mecanismos que asseguram a protecdo dos seus Sl e colaboradores.

2.4 - Formagéo e Sensibilizagao

A ANSR deve promover a formagao e sensibilizagdo dos seus colaborados para a Ciberseguranga, através do
desenvolvimento de a¢des de formagao que abordem diferentes tematicas da seguranca digital e assim contribuir
para a seguranca dos trabalhadores e da organizacdo durante o uso do ciberespaco.
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2.5 — Controlo de Desenvolvimento de Aplicagoes

Todos os desenvolvimentos de novos aplicativos/aplicagdes, bem como todas as manutengdes evolutivas dos
seus sistemas, devem seguir as melhores praticas da industria, devendo ser realizados testes em ambiente de
qualidade antes da aceitacao de qualquer solugdo em produgao.

Deve ser assegurado o desenvolvimento e evolugado dos Sl de forma segura, nomeadamente, através do uso de
sistema de controlo de versoes.

Os ambientes de desenvolvimento, qualidade e produgdo devem estar separados de forma fisica e logica, sendo
0s acessos a cada ambiente realizados de forma independente. Apenas a RNSI tem acesso aos ambientes de
produgéo, estando garantida a confidencialidade, integridade e disponibilidade dos dados e SI.

2.6 — Segurancga dos dados

Os sistemas de informagao devem proteger a confidencialidade e integridade dos dados a cargo da ANSR, esta
protecéo deve aplicar-se em toda a linha, devendo garantir o transporte de informacédo de forma segura e de
acordo com a sua classificagao.

Devem ser definidos controlos de seguranca que detetem e impecam a fuga ndo autorizada de informacéo das
suas instalagdes e sistemas.

Os procedimentos de eliminacdo de informacbes de forma segura devem ser aplicados com base na norma
ISO/IEC 27001:2013.

3 - Detetar

No ambito da sua atividade, a ANSR reconhece a importéncia da identificagdo, analise e tratamento de
vulnerabilidades de seguranca nos seus Sl, e das possiveis consequéncias legais, financeiras e de
reputacao ,submetendo os Sl a auditorias de seguranga efetuadas pela RNSI.

Igualmente, todos os Sl estao projetados tendo em consideragéo a seguranga, produzindo logs de erros e de
outros eventos relevantes que permitam, em caso de falha, repor o correto funcionamento do servigo. Sempre que
possivel, serdo também implementadas plataformas de monitorizagdo dos Sl, que disponibilizem informacdes
relevantes e ferramentas de alarmistica que notifiquem as partes interessadas.

As auditorias efetuadas pela equipa do COSI da RNSI identificam, avaliam e documentam vulnerabilidades de
seguranga que coloquem em causa a confidencialidade, integridade e disponibilidade dos SI da ANSR, sendo
estabelecidas propostas de resolugéo de vulnerabilidades identificadas.

Todas as vulnerabilidades encontradas sao tratadas de acordo com o nivel de severidade definido nos relatérios
de analise realizados pela RNSI.

A ANSR encontra-se na dependéncia direta da RNSI, estando a monitorizacdo da rede a cargo desta ultima.

4 — Responder

De forma a garantir a resiliéncia dos Sl, a ANSR deve assegurar um conjunto de procedimentos de segurancga
que possibilitem a minimizacao de impactos e perdas durante incidentes e desastres, de modo a garantir a
disponibilidade da informagéo e dos sistemas.

4.1 — Plano de Resposta e Recuperagéao de Incidentes

O plano de resposta e recuperagéo de incidentes deve implementar o procedimento de notificagdo de incidentes
ao CNCS de acordo com os termos dos artigos 11.° e 16.° do Decreto-Lei n.° 65/2021, de 31 de julho de 2021 e
sistematizar procedimentos de identificagcao, analise, categorizacéo e tratamento de incidentes, para garantir uma
correta alocagao de recursos sempre que se verifique a necessidade de conter e mitigar incidentes. Neste plano
deve ser estabelecido
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4.2 — Plano de Continuidade de Negdcio

Deve estar implementado um plano de continuidade de negdcio que, perante qualquer incidente que afete a
infraestrutura, a informacao ou os Sl, permita @ ANSR continuar a operar dentro dos seus niveis standard de
servico, minimizando o impacto do incidente.

4.3 — Plano de Comunicacao

Para uma resposta rapida e eficaz na detegdo, contengédo e resolugdo de incidentes, os procedimentos de
comunicacgao de incidentes devem estar devidamente identificados, sendo transversais a toda a ANSR.

5 — Recuperar

5.1 — Melhoria Continua

Os planos de resposta/recuperagéo e o plano de continuagdo de negécio devem ser testados de forma periodica
com o intuito de aferir a eficacia dos mecanismos de resposta e recuperacao, identificar pontos de falha e projetar
melhorias aos procedimentos ja implementados. Estes planos devem ainda incorporar licdes aprendidas apos a
sua execugao garantido o rigor, aplicabilidade e resultados das atividades de recuperacgao.

Numa ética de melhoria continua, todos os procedimentos de seguranca descritos serao periodicamente revistos,
garantindo que continuam atualizados face a possiveis alteragdes legais ou regulamentares.

Deve ser executada, anualmente, uma auditoria aos procedimentos de seguranga implementados na ANSR que
verifique e garanta a conformidade dos mesmos em relagao a esta politica e com o disposto na Lei n.° 46/2018,
de 13 de agosto, € no Decreto-Lei n.° 65/2021, de 30 de julho, que a regulamenta.

5.2 — Cépias de Seguranga

A ANSR, em conjunto com a RNSI, realiza cépias de seguranga das suas bases de dados de rede com vista a
garantir a integridade, confidencialidade e disponibilidade dos dados. As cépias de seguranga tém como objetivo
garantir a seguranca dos dados, a rapida recuperagdo dos mesmo se eventualmente forem perdidos e garantir o
restauro das bases de dados se necessario.

INCUMPRIMENTO

Todos os colaboradores, estagiarios, prestadores de servigos e outros parceiros da ANSR que, deliberadamente,
violem esta politica ficam sujeitos a aplicacdo de medidas disciplinares, sang¢des contratuais, cessacéo contratual
e/ou a participagao as autoridades policiais e judiciais das situagdes que indiciem a pratica de crime.

APROVAGCAO E REVISAO

A Politica de Seguranga da Informagéo é aprovada pelo Presidente da ANSR e deve ser revista sempre que se
verifique alguma alteracdo no ambito da Cibersegurancga, na organizacao interna da ANSR ou no enquadramento
legal aplicavel, bem como nas melhores praticas a observar.
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A presente Politica entrara em vigor no dia seguinte a sua aprovagao, devendo ser objeto de publicitagdo junto
de todas as partes interessadas através da Intranet e da pagina da Internet da ANSR,

VIGENCIA E VALIDADE
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